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1. PREMESSA

Il manuale fornisce le indicazioni operative per eseguire l'installazione di A4PASiope+ e AdHealthSiope+. L’archivio
contiene i software necessari per consentire I'accesso al sistema tramite dispositivi di firma digitale InfoCert.
L'ultima sezione & dedicata alla configurazione del browser Firefox ESR, variabile a seconda del dispositivo di firma
utilizzato.

2. REQUISITI MINIMI RICHIESTI PER IL FUNZIONAMENTO DEL

PROGRAMMA

e Sistema Operativo a 64 bit:
Ubuntu 22.04.1 o successive

e Browser!:
o Firefox ESR (Versione 102.2.0 o successive);
o Firefox (Versione 104.0.2 o successive) solo per 'accesso tramite credenziali;
o Google Chrome (Versione 105.0.5195.102 o successive) solo per I'accesso tramite credenziali;

e Connessione Internet (connessione minima ADSL);

e Gli eventuali apparati di sicurezza interposti al collegamento internet (firewall — proxy) devono permettere il
transito del protocollo TCP/IP con le porte 80 e 443 (SSL), in particolare devono essere opportunamente
configurati affinché il client possa accedere al servizio esposto dalla Certification Authority che ha emesso il
certificato HTTPS dei server ordinativo-pre.argentea.it e ordinativo.argentea.it per stabilirne attraverso lo
scaricamento della CRL o attraverso I’API OCSP, lo stato di revoca.

e Dispositivo di firma digitale?
InfoCert - Smart Card o Business Key nei modelli 1205, 1206, 1207, 1208, 1209, 7420 e 1702;

Altri dispositivi di firma digitale CNS, ArubaKey - CNS, Smart Card con certificato di autenticazione CNS, PosteKey,
Smart Card rilasciate dalle Camere di Commercio, etc. L'utilizzo di queste carte & vincolato all’installazione del
corretto driver della carta, fornito dai diversi produttori.

e  Firma Remota InfoCert?
Gli utenti abilitati alla firma possono apporla anche mediante un certificato residente su server remoto (HSM).
In questo caso I'autenticazione avverra tramite credenziali oppure con certificato browser. Al momento I'unico
provider utilizzabile per questa modalita e InfoCert.

1 Sj consiglia I'utilizzo di browser con ultimi aggiornamenti installati al fine di evitare rischi per la sicurezza.
2 Solo per utenti che utilizzano il dispositivo di firma digitale per accedere e/o firmare.
3 Servizio accessorio.



2.1 DETTAGLIO DELL’ INSTALLAZIONE

Scaricare ed estrarre il file compresso Ordinativo_Ubuntu_V1.zip
L’archivio contiene i seguenti file:

e Jidentity 2.3.5 uniit_pll.run
o Librerie

2.1.1 INSTALLAZIONE

Si consiglia di chiudere tutte le applicazioni attive prima di procedere con l'installazione.

Come prima operazione € necessario installare i pacchetti relativi al supporto dei dispositivi di firma (Smart Card e
Business Key) eseguendo dal terminale di Ubuntu il comando:

argentea@argentea-HP-ZBook-15u-G2: ~ Q E = o

:-$ sudo apt-get install pcscd apensdD

sudo apt-get install pcscd opensc

Successivamente estrarre I'archivio “Ordinativo_Ubuntu_V1.zip” in un percorso sicuro a piacimento. | file all'interno
della cartella “Librerie” non dovranno essere cancellati. Per la configurazione delle librerie presenti nell’archivio
verificare il paragrafo “Configurazione di Firefox ESR”

INSTALLAZIONE 4IDENTITY

Solo per utenti firmatari che utilizzano dispositivi di firma (Smart Card o Business Key)

Aprire il terminale e spostarsi nella cartella dove € stato scaricato il file 4identity_2.3.5_uniit_p11.run



argentea@argentea-HP-ZBook-15u-G2: ~/Scrivania

S 1s

:-% cd scrivania

$ an

Immagine di esempio

Lanciare il comando sudo chmod +x 4identity_2.3.5_uniit_p11.run per rendere eseguibile il file .run e digitare la
password utente.

argentea@argentea-HP-ZBook-15u-G2: ~ Q = o o
:-$ sudo chmod +x 4identity 2.3.5 uniit_pil.run

[sudc] password di argentea: D

Lanciare il comando sudo ./4identity_2.3.5_uniit_p11.run per eseguire il file .run digitando anche la password
utente.



1 argentea@argentea-HP-ZBook-15u-G2: ~ Q = - o

1% sudo ./4identity_2.3.5_ uniit_p1l.run

[sudo] password di argentea: []

CONFIGURAZIONE DI FIREFOX ESR

Avviare il browser Firefox ESR

Dal menu selezionare “Preferenze” e cliccare su “Privacy e sicurezza”, in alternativa incollare nella barra degli indirizzi il
seguente link about:preferences#privacy.

Scorrere la pagina fino alla sezione “Certificati” e cliccare su “Dispositivi di sicurezza”.



3 impostaziont % |+ -
€ 2> @ Firefox  aboutpreferencestprivacy b
£ Cerca nelle impostazioni
63 Generale utteriori informaziani
[ Consenti a Firefox di visuali i i izzati relativi alle eske i Ulterior i
@) Pagina iniziale
\® Consenti a Firefox di installare e condurre studi Visualizza studi di Firefox
Q ricerca | Consenti a Firefox di inviar i di arresto loin sospeso Ulteriori
8 Privacy e sicurezza
& Sincronizzazione Sicurezza
Altro da Mozilla Protezione contro contenuti ingannevoli e software a rischio
15 Blocca contenuti a rischio e ingannevoli Ulteriori informazioni
% Blocea download a rischio
[ Avvisa in caso di software indesiderato e non scaricato abitualmente
Certificati
% Interroga risponditori OCSP per confermare la validit attuale dei cortificati Mostra certificati...

21 Estensionl e tem|

@ supporta per Firefox

Dispositivi di sicurezza.

Meodalita solo HTTPS

HTTPS garantisce una connessione sicura e crittata tra Firefox e i siti web visitati. La maggior parte dei siti web
supports HTTPS e, quando la modalita solo HTTPS & attiva, Firefox si connettera automaticamente con HTTPS.

Ulteriori informaziani

ttiva in tutte le finestre

ttiva solo in finestre anonime

O Non attivare

Gestisci eceezioni...

Nella finestra “Gestione dispositivi”, cliccare su “Carica”.
Si aprira la finestra “Carica driver dispositivo PKCS#11”

‘Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli

v NSS Internal PKCS #11 Module

Servizi crittografici generici

Dispositivo sicurezza software

+ Modulo radice predefinito
Nss Builtin Objects

+ 05 Client Cert Module

| valore

Carica driver dispositivo PKCS#11

Nome modulo

Nome file modulo

Inserire le informazioni per il modulo che si vuole aggiungere.

Accedi
Esci
Meodifica la password
carica
Scarica

Attiva FIPS

Nel campo “Nome modulo” inserire “Ordinativo Informatico” o “MIF3” e in prossimita del campo “Nome file modulo”
cliccare sul tasto “Sfoglia” e selezionare la libreria “libbit4xpki.so” contenuta nella cartella “Librerie” presente

all’'interno dell’archivio Ordinativo_Ubuntu_V1.zip estratto in precedenza.



Gestione dispositivi X

Moduli e dispositivi di sicurezza Dettagli | valore Accedi
~ NSS Internal PKCS #11 Module
Esci
Servizi crittografici generici
Dispositivo sicurezza software Modifica la password
> Modulo radice predefinito ( Carica driver dispositivo PKCS#11 x Carica
NSS Builtin Objects
Inserire le informazioni per il module che si vuole aggiungere. Scarica
~ 05 Client Cert Module -
Nome module | MIF3 Attiva EIPS
Nome file modulo  ux/bit4xpkiflinux64/libbitaxpki.so Sfoglia...
Annulla OK
Ad inserimento avvenuto confermare cliccando sul pulsante “OK”.
Nell’elenco apparira la voce appena inserita.
& impostazioni x|+ - B x
i 8 =

« 5 C @ Firefox  sbout preferencestprivacy

Gestlone dispositivi

Moduli e dispasitivi di sicurezza Dettagli | valore Accedi

~ NS5 Internal PKCS #11 Module Modulo MIF3
Servizi eriltograficl generici Percarso JhomejargenteafScaricati/Linux/bit4xpk...

Esci

Dispositive sicurezza software Modifica la password
~ Modulo radice predefinito Cariea
Nss Builtin Objects

Scarica
d miniLector-EVO 00 00 Attiva EIPS

~ 05 client cert Madule




2.1.2 TEST DI FIRMA PER ORDINATIVO INFORMATICO

Per verificare la corretta configurazione del client tramite dispositivi di firma digitale esegui questo test:
1. Inserire una Smart Card;

2. Collegarsi al link https://testfirma.argentea.it/4ldentity;

3. Quando richiesto digitare il codice PIN della Smart Card, e confermare cliccando su “Accedi”;

Password richiesta - Mozilla Firefox x

" Inserire la password per il token PKCS#11 Carta Nazionale dei Servizi.

Annulla Accedi

4. Cliccare su “Firma”;

Test firma 4ldentity

Clicca sul link per avviare il test

Firma

5. Digitare il PIN e confermare cliccando sul pulsante “Ok “;

Please insert PIN (SSL Authentication)

PIN

Ok Cancel

7. Selezionare il certificato di firma e cliccare sul pulsante “OK”;


https://testfirma.argentea.it/4Identity

-y

8. Digitare il PIN e confermare su “OK”;

Please insert PIN

PIN

Ok Cancel

9. L’esito positivo del test verra notificato dal messaggio “Firma avvenuta correttamente”.

Test firma 4ldentity

Firma avvenuta correttamente '

CUSTOMER SERVICE DESK

Tutti i giorni lavorativi dalle ore 9:00 alle ore 17:00
Telefono: 199.20.60.29

Email: supporto.pa@argentea.it
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